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1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящая политика обработки персональных данных в ООО МЦ «Наджа» (далее - Политика) составлена в соответствии с требованиями Федерального закона от 27.07.2006. №152 – ФЗ «О персональных данных» и подзаконных актов, а также в соответствии с иными федеральными законами и подзаконными актами Российской Федерации, определяющими случаи и особенности обработки персональных данных и обеспечения безопасности и конфиденциальности персональных данных, определяет порядок обработки персональных данных и меры по обеспечению безопасности персональных данных, предпринимаемые Обществом с ограниченной ответственностью Медицинский центр "Наджа".
1.2. Оператор ставит своей важнейшей целью и условием осуществления своей деятельности соблюдение прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную тайну.
1.3. Политика определяет:
· принципы обработки персональных данных;
· цели, правовые основания и способы обработки персональных данных;
· перечень субъектов персональных данных, чьи персональные данные обрабатываются в Организации;
· сроки обработки персональных данных;
· порядок и условия обработки персональных данных;
· права и обязанности ООО МЦ «Наджа» (далее - Организация) и субъектов персональных данных;
· конфиденциальность и безопасность персональных данных.
1.4. Положения Политики являются основой для организации работы по обработке персональных данных в Организации, в том числе, для разработки внутренних (локальных) нормативных актов (приказов, положений, регламентов и пр.), регламентирующих процесс обработки персональных данных в Организации.
1.5. Положения Политики являются обязательными для исполнения всеми работниками Организации, имеющими доступ к персональным данным. Ознакомление работников Организации с положениями Политики осуществляется под подпись.
1.6. Политика размещена на веб-сайте Организации - https://monadja.ru/ для неограниченного доступа посетителями веб-сайта.
1.7. Обеспечение необходимого и достаточного уровня информационной безопасности информационных активов Организации, к которым в обязательном порядке относятся персональные данные, является важнейшим условием реализации целей деятельности Организации.
1.8. Необходимый и достаточный уровень кибербезопасности определяется Организацией исходя из перечня актуальных угроз персональных данных, обрабатываемых Организацией и установленными в соответствии с этим перечнем уровнями защищённости персональных данных.

2. ОСНОВНЫЕ ПОНЯТИЯ, ИСПОЛЬЗУЕМЫЕ В ПОЛИТИКЕ

2.1. Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники.
2.2. Блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).
2.3. Веб-сайт - совокупность графических и информационных материалов, а также программ для ЭВМ и баз данных, обеспечивающих их доступность в сети интернет по сетевому адресу https://monadja.ru.
2.4. Информационные активы - Данные, представленные на любом носителе в форме, которые имеют ценность для Организации и находятся в ее распоряжении. 
2.5. Информационная безопасность (ИБ) – Свойство информационных ресурсов сохранять конфиденциальность, целостность и доступность.
2.6. Информационные ресурсы - Любая зафиксированная на каком-либо носителе информация и обеспечивающие её обработку технологии.
2.7. Информационная система персональных данных (ИС ПДн) — совокупность содержащихся в базах данных персональных данных, и обеспечивающих их обработку информационных технологий и технических средств.
2.8. Конфиденциальность персональных данных - Обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространения без согласия субъекта персональных данных или наличия иного законного основания.
2.9. Обезличивание персональных данных — действия, в результате которых невозможно определить без использования дополнительной информации принадлежность персональных данных конкретному Пользователю или иному субъекту персональных данных.
2.10. Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
2.11. Оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.
2.12. Организация – Общество с ограниченной ответственностью Медицинский центр «Наджа».
2.13. Персональные данные (ПДн) - любая информация, относящаяся прямо или косвенно к определенному или определяемому физическому лицу.
2.14. Персональные данные, разрешенные субъектом персональных данных для распространения, - персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном Законом о персональных данных (далее - персональные данные, разрешенные для распространения).
2.15. Предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.
2.16. Субъект персональных данных - физическое лицо, которое прямо или косвенно определено или определяемо с помощью персональных данных.
2.17. Распространение персональных данных - любые действия, направленные на раскрытие персональных данных неопределенному кругу лиц.
2.18. Уничтожение персональных данных - любые действия, в результате которых персональные данные уничтожаются безвозвратно с невозможностью дальнейшего восстановления содержания персональных данных в информационной системе персональных данных и (или) уничтожаются материальные носители персональных данных.


3. ПРИНЦИПЫ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

3.1. Обработка персональных данных в Организации осуществляется с соблюдением следующих принципов, установленных законодательством Российской Федерации:
· обработка персональных данных осуществляется на законной и справедливой основе;
· обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей;
· не допускается обработка персональных данных, несовместимая с целями сбора персональных данных;
· не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;
· обработке подлежат только персональные данные, которые отвечают целям их обработки;
· содержание и объем обрабатываемых персональных данных соответствуют заявленным целям обработки персональных данных и не должны быть избыточными по отношению к заявленным целям их обработки;
· при обработке персональных данных обеспечивается точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Организация принимает необходимые меры по удалению или уточнению неполных и (или) неточных данных;
· хранение персональных данных в форме, позволяющей определить субъекта персональных данных, осуществляется не дольше, чем этого требуют цели их обработки, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого является субъект персональных данных;
· обрабатываемые персональные данные подлежат уничтожению по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено законодательством Российской Федерации.


4. ЦЕЛИ, ПРАВОВЫЕ ОСНОВАНИЯ И СПОСОБЫ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

4.1. Обработка персональных данных субъектов персональных данных осуществляется Организацией в заранее определенных целях. В зависимости от конкретных целей обработки персональных данных такая обработка может включать в себя, в частности, совершение всех или некоторых из следующих действий (операций) с персональными данными: сбор (получение), запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача (предоставление, распространение, доступ), блокирование, обезличивание, удаление, уничтожение персональных данных.
4.2. Для каждой цели обработки персональных данных предусмотрены следующие способы обработки персональных данных: автоматизированная обработка персональных данных (с использованием средств вычислительной техники) и неавтоматизированная обработка персональных данных (без использования средств вычислительной техники) с фиксацией персональных данных на материальных носителях. Обработка Организацией персональных данных автоматизированным способом (в ИС ПДн) и неавтоматизированным способом осуществляется с соблюдением требований законодательства Российской Федерации и положений внутренних (локальных) нормативных документов (актов) Организации, регламентирующих вопросы обработки и защиты персональных данных. При обработке персональных данных автоматизированным способом Организация принимает необходимые меры по обеспечению безопасности обрабатываемых персональных данных. Обработка персональных данных без использования средств автоматизации осуществляется Организацией в соответствии с Постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации». Обработка персональных данных неавтоматизированном способом, в том числе хранение материальных носителей персональных данных, осуществляется в помещениях, обеспечивающих их сохранность, с возможностью определить места хранения персональных данных в порядке, предусмотренном законодательством Российской Федерации.
4.3. Правовыми основаниями обработки персональных данных в Организации являются:
· Конституция Российской Федерации;
· Трудовой кодекс Российской Федерации;
· Гражданский кодекс Российской Федерации;
· Налоговый кодекс Российской Федерации;
· Федеральный закон от 01.04.1996 № 27-ФЗ «Об индивидуальном (персонифицированном) учете в системе обязательного пенсионного страхования и обязательного социального страхования»;
· Федеральный закон от 06.12.2011 № 402-ФЗ «О бухгалтерском учете»;
· Федеральный закон от 28.12.2013 № 426-ФЗ «О специальной оценке условий труда»;
· Постановление Правительства Российской Федерации от 27.11.2006 № 719 «Об утверждении Положения о воинском учете»;
· согласие субъекта на обработку его персональных данных;
· обработка, необходимая для осуществления прав и законных интересов оператора;
· договор, для исполнения которого требуется обработка персональных данных, стороной, выгодоприобретателем или поручителем, по которому является субъект персональных данных;
· договор, для заключения которого по инициативе субъекта персональных данных требуется обработка персональных данных, или договор, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем;
· обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно;
· Иные нормативно правовые акты Российской Федерации и нормативные документы уполномоченных органов государственной власти.
4.4. Обработка и хранение персональных данных осуществляются не дольше, чем этого требуют цели обработки персональных данных, если иное не предусмотрено федеральным законом или соглашением с субъектом персональных данных не установлен соответствующий срок хранения.
4.5. Персональные данные, обрабатываемые в Организации, подлежат уничтожению при наступлении следующих условий:
· достижение целей обработки персональных данных или максимальных сроков хранения — подлежит уничтожению в течение 30 дней;
· утрата необходимости в достижении целей обработки персональных данных — в течение 30 дней;
· предоставление субъектом персональных данных или его законным представителем подтверждения того, что персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки — в течение 7 дней;
· невозможность обеспечения правомерности обработки персональных данных — в течение 10 дней;
· отзыв субъектом персональных данных согласия на обработку персональных данных, если сохранение персональных данных более не требуется для целей обработки персональных данных — в течение 30 дней;
· требование субъекта персональных данных о прекращении обработки персональных данных - в течение 10 дней;
· истечение сроков исковой давности для правоотношений, в рамках которых осуществляется либо осуществлялась обработка персональных данных.
· Уничтожение персональных данных осуществляется в соответствии с порядком, определенном в Положении об обработке и защите персональных данных.
4.6. В Организации осуществляется обработка персональных данных в следующих целях, следующими способами и на следующих правовых основаниях:
4.6.1. Ведение кадрового и бухгалтерского учета
Категории обрабатываемых ПДн – Фамилия, имя, отчество, пол, дата рождения, место рождения, семейное положение, социальное положение, данные документа, удостоверяющего личность, гражданство, доходы, адрес электронной почты, адрес места жительства, адрес регистрации, номер телефона, СНИЛС, ИНН, данные водительского удостоверения, данные документа, содержащиеся в свидетельстве о рождении, реквизиты банковской карты, номер лицевого счета, профессия,  должность, сведения о трудовой деятельности ( в том числе стаж работы, данные о трудовой занятости на текущее время с указанием наименования и расчетного счета организации), отношение к воинской обязанности, сведения о воинском учете, сведения об образовании, фото-видео изображения лица.
Перечень действий - сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача (предоставление, доступ), обезличивание, распространение, хранение, удаление, уничтожение.
Срок обработки - До достижения цели обработки, до отзыва согласия на обработку персональных данных.
Категории субъектов – Работники, соискатели, уволенные работники.
Основание обработки – Согласие субъекта ПДн, ПДн, подлежащие опубликованию или обязательному раскрытию в соответствии с федеральным законом.
Тип обработки - Смешанная, с использованием средств автоматизации и без использования таких средств. сбор, запись, систематизация, накопление, уточнение (обновление, изменение), извлечение, использование, передача (предоставление, доступ), хранение, блокирование, удаление, уничтожение;
4.6.2. Обеспечение соблюдения законодательства РФ в сфере здравоохранения
Категории обрабатываемых ПДн – Фамилия, имя, отчество, пол, дата рождения, место рождения, семейное положение, данные документа, удостоверяющего личность, адрес электронной почты, адрес места жительства, адрес регистрации, номер телефона, СНИЛС, ИНН, данные водительского удостоверения, данные документа, удостоверяющие личность за пределами Российской Федерации, данные документа, содержащиеся в свидетельстве о рождении, профессия,  должность.
Специальные категории персональных данных – Сведения о состоянии здоровья.
Биометрические персональные данные – Рост, вес.
Перечень действий - сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача (предоставление, доступ), обезличивание, распространение, хранение, удаление, уничтожение.
Срок обработки - До достижения цели обработки, до отзыва согласия на обработку персональных данных.
Категории субъектов – Клиенты, посетители сайта, законные представители.•
•
•
•

Основание обработки – Согласие субъекта ПДн.
Тип обработки - Смешанная, с использованием средств автоматизации и без использования таких средств. сбор, запись, систематизация, накопление, уточнение (обновление, изменение), извлечение, использование, передача (предоставление, доступ), хранение, блокирование, удаление, уничтожение.

5. СРОКИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
5.1. Условием прекращения обработки персональных данных может являться достижение целей обработки персональных данных, истечение срока действия согласия или отзыв согласия субъекта персональных данных на обработку его персональных данных, а также выявление неправомерной обработки персональных данных.
5.2. При отзыве субъектом персональных данных согласия на обработку его персональных данных, Организация вправе продолжить обработку персональных данных без согласия субъекта персональных данных, если такая обработка предусмотрена договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между Организацией и субъектом персональных данных, либо если Организация вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Законом № 152 - ФЗ или другими федеральными законами. Обработка персональных данных субъекта персональных данных осуществляется с его согласия на обработку персональных данных, а также без такового, если Обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем или в случае, когда обработка персональных данных необходима для осуществления прав и законных интересов оператора персональных данных или в иных случаях, предусмотренных законодательством в области обработки и обеспечения безопасности персональных данных.
6. ПОРЯДОК И УСЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
6.1. Организация в соответствии с Законом № 152-ФЗ может осуществлять обработку персональных данных по поручениям других операторов с согласия субъектов персональных данных.
6.2. Организация в соответствии с Законом № 152-ФЗ вправе поручить обработку персональных данных третьему лицу с согласия субъекта персональных данных. Такая обработка персональных данных осуществляется только на основании договора, заключенного между Организацией и третьим лицом, в котором должны быть определены:
· перечень действий (операций) с персональными данными, которые будут совершаться третьим лицом, осуществляющим обработку персональных данных;
· перечень персональных данных;
· требования, предусмотренные частью 5 статьи 18 и статьей 18.1 Закона №152-ФЗ;
· обязанность по запросу оператора персональных данных в течение срока действия поручения оператора, в том числе до обработки персональных данных, предоставлять документы и иную информацию, подтверждающую принятие мер и соблюдение в целях исполнения поручения оператора требований, установленных в соответствии со статьей 18.1 Закона №152-ФЗ;
· обязанность обеспечивать безопасность персональных данных при их обработке;
· требования к защите обрабатываемых персональных данных в соответствии со статьей 19 Закона №152-ФЗ;
· требование об уведомлении оператора о случаях, предусмотренных частью 3.1 статьи 21 Закона №152-ФЗ;
· цели обработки персональных данных;
· обязанности третьего лица соблюдать конфиденциальность персональных данных и обеспечивать их безопасность при обработке, а также требования к защите обрабатываемых персональных данных.
6.3. Организация несет ответственность перед субъектом персональных данных за действия лиц, которым Организация поручает обработку персональных данных субъекта персональных данных.
6.4. Организация осуществляет передачу персональных данных государственным органам в рамках их полномочий в соответствии с законодательством Российской Федерации.
6.5. Доступ к обрабатываемым персональным данным предоставляется только тем работникам Организации, которым он необходим в связи с исполнением ими своих должностных обязанностей и с соблюдением принципов персональной ответственности.
6.6. В случае подтверждения факта неточности персональных данных или неправомерности их обработки, персональные данные подлежат их актуализации Организацией, а обработка должна быть прекращена, соответственно.
6.7. При достижении целей обработки персональных данных, а также в случае отзыва субъектом персональных данных согласия на их обработку персональные данные подлежат уничтожению, если:
· иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных;
· оператор не вправе осуществлять обработку без согласия субъекта персональных данных на основаниях, предусмотренных Законом № 152-ФЗ или иными федеральными законами;
· иное не предусмотрено иным соглашением между оператором и субъектом персональных данных.
6.8. При осуществлении хранения персональных данных Организация использует базы данных, находящиеся на территории Российской Федерации, в соответствии с ч. 5 ст. 18 Закона № 152-ФЗ.
6.9. Организация обязана сообщить субъекту персональных данных или его представителю информацию об осуществляемой им обработке персональных данных такого субъекта по запросу последнего.

7. ПРАВА И ОБЯЗАННОСТИ ОРГАНИЗАЦИИ И СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ
7.1. Субъект персональных данных в соответствии с Законом № 152-ФЗ имеет право:
· свободно, своей волей и в своем интересе предоставлять свои персональные данные и давать согласие на их обработку;
· направлять в Организацию обращения, в том числе повторные, и получать информацию по вопросам обработки персональных данных, принадлежащих субъекту персональных данных, в порядке, форме, объеме и в сроки, установленные законодательством Российской Федерации;
· требовать от Организации уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законодательством Российской Федерации меры по защите своих прав и законных интересов, в том числе право на возмещение убытков и (или) компенсацию морального вреда в судебном порядке;
· обратиться с требованием к Организации прекратить обработку своих персональных данных, а также отозвать предоставленное согласие на обработку персональных данных;
· осуществлять иные права, предусмотренные законодательством Российской Федерации.
7.2.  Организация в соответствии с требованиями Закона № 152-ФЗ обязана:
· предоставлять субъекту персональных данных по его запросу информацию, касающуюся обработки его персональных данных, либо на законных основаниях предоставить отказ;
· по требованию субъекта персональных данных уточнять обрабатываемые персональные данные, блокировать или удалять, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки;
· вести учет обращений субъектов персональных данных;
· не раскрывать и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено законодательством Российской Федерации;
· в случае получения персональных данных не от субъекта персональных данных до начала обработки персональных данных предоставить субъекту персональных данных информацию, предусмотренную Законом № 152-ФЗ, с учетом установленных законодательством Российской Федерации исключений;
· разъяснить субъекту персональных данных юридические последствия отказа предоставить персональные данные и (или) дать согласие на обработку персональных данных, если предоставление персональных данных и (или) получение согласия на обработку персональных данных является обязательным в соответствии с законодательством Российской Федерации;
· прекратить обработку и уничтожить персональные данные в случаях:
· достижения целей (цели) обработки персональных данных или в случае утраты необходимости в достижении цели (целей) обработки персональных данных, если иное не установлено Законом № 152-ФЗ или иными применимыми нормативными правовыми актами Российской Федерации;
· отзыва субъектом персональных данных своего согласия на обработку персональных данных;
· предъявлении субъектом персональных данных требования о прекращении обработки персональных данных, если иное не установлено Законом № 152-ФЗ;
· выявления неправомерной обработки Организацией персональных данных (при невозможности обеспечить правомерность обработки).
· принимать необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных;
· уведомить Роскомнадзор в случае установления факта неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных, в порядке и сроки, установленные законодательством о персональных данных;
· сообщать в Роскомнадзор, по запросу этого органа необходимую информацию;
· выполнять иные обязанности, предусмотренные законодательством Российской Федерации.
7.3. Организация в соответствии с требованиями Закона № 152-ФЗ имеет право:
· отстаивать свои интересы в суде;
· обрабатывать персональные данные субъектов персональных данных в отсутствие согласия на обработку персональных данных в случаях, предусмотренных Законом № 152- ФЗ;
· осуществлять передачу персональных данных субъектов персональных данных третьим лицам, государственным органам, муниципальным органам власти, государственным учреждениям, государственным внебюджетным фондам, иным лицам (если применимо), если это предусмотрено действующим законодательством (налоговые, правоохранительные органы и др.) или имеется согласие субъекта на такую передачу;
· поручить обработку персональных данных субъектов персональных данных третьим лицам при наличии соответствующих правовых оснований и соблюдении требований Закона № 152-ФЗ;
· отказать субъекту персональных данных в предоставлении сведений об обработке его персональных данных в случаях, предусмотренных Законом № 152-ФЗ;
· самостоятельно определять состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Законом №152-ФЗ и принятыми в соответствии с ним нормативными правовыми актами, если иное не предусмотрено законодательством Российской Федерации;
· самостоятельно, с учетом требований Закона № 152-ФЗ, определять перечень необходимых правовых, организационных и технических мер для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления персональных данных, а также от иных неправомерных действий в отношении персональных данных на основании проведенной оценки актуальных угроз безопасности персональных данных, а также определять порядок реализации указанных мер и проводить оценку эффективности принимаемых мер;
· реализовывать иные права, предусмотренные законодательством Российской Федерации.

8. КОНФИДЕНЦИАЛЬНОСТЬ ПЕРСОНАЛЬНЫХ ДАННЫХ
8.1. Доступ к персональным данным ограничивается в соответствии с законодательством Российской Федерации.
8.2. Доступ к обрабатываемым персональных данных предоставляется только тем работникам Организации, которым он необходим в связи с исполнением ими своих должностных обязанностей и определенным приказом директора или лица им уполномоченного.
8.3. Работники Организации, получившие доступ к персональным данным, принимают на себя обязательства по обеспечению конфиденциальности и безопасности обрабатываемых персональных данных.
8.4. Организация не раскрывает третьим лицам и не распространяет персональных данных без согласия на это субъекта персональных данных, если иное не предусмотрено законодательством Российской Федерации.
8.5. Третьи лица, получившие доступ к персональным данным, или осуществляющие обработку персональных данных по поручению Организации, обязуются соблюдать требования договоров и соглашений с Организацией в части обеспечения конфиденциальности и безопасности персональных данных.

9. БЕЗОПАСНОСТЬ ПЕРСОНАЛЬНЫХ ДАННЫХ
9.1 В Организации соответствующими распорядительными документами назначены лица, ответственные за организацию обработки и обеспечение безопасности персональных данных.
9.2. Безопасность персональных данных Организации в соответствии с Положением об обработке и защите персональных данных субъектов персональных данных в Организации обеспечивается с помощью системы защиты персональных данных, включающей организационные и технические меры.
9.3. В целях обеспечения безопасности персональных данных в Организации выполняются следующие мероприятия:
· систематическая оценка угроз безопасности персональных данных при их обработке в информационных системах персональных данных;
· оценка причинения вреда и (или) нанесения ущерба субъектам персональных данных в случае нарушения законодательства о персональных данных;
· определение необходимого уровня защищенности персональных данных, обрабатываемых в информационных системах Организации, в соответствии с Постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· разграничение доступа к информационным системам персональных данных, материальным носителям (документам), съемным (машинным) носителям персональных данных;
· регистрация и учет действий пользователей и администраторов информационных систем с персональных данных, программными средствами информационных систем, съемными (машинными) носителями и средствами защиты информации;
· предотвращение внедрения в информационные системы Организации вредоносных программ;
· использование защищенных каналов связи;
· резервирование и восстановление работоспособности технических средств и программного обеспечения, баз данных и средств защиты информационных систем;
· исключение возможности бесконтрольного прохода в офисы Организации, а также в помещения, где размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся носители персональных данных;
· выявление инцидентов, связанных с нарушением требований по обработке и обеспечению безопасности персональных данных, и реагирование на них;
· повышение уровня знаний работников Организации в сфере обработки и обеспечения безопасности персональных данных;
· проведение внутренних и внешних проверок (аудитов) соответствия безопасности персональных данных требованиям Политики, внутренних (локальных) документов (актов) Организации, требованиям законодательства о персональных данных;
· оценка эффективности принимаемых мер по обеспечению безопасности персональных данных и совершенствование системы защиты персональных данных.

10. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ
10.1. Политика является общедоступной и подлежит размещению на официальном веб сайте Организации https://monadja.ru/
10.2. Пересмотр Политики должен осуществляться не реже 1 (одного) раза в год, а также:
· при изменении законодательства Российской Федерации в области обработки персональных данных;
· в случаях получения предписаний на устранение несоответствий, затрагивающих область действия Политики;
· по решению директора Организации;
· при появлении необходимости в изменении целей, принципов и условий обработки персональных данных в Организации.
10.3. Контроль исполнения требований Политики осуществляется лицами, ответственными за организацию обработки и обеспечение безопасности персональных данных в Организации.
10.4. За невыполнение требований Политики все работники Организации, имеющие доступ к персональным данным, несут ответственность в соответствии с законодательством Российской Федерации.
10.5. Лица, виновные в нарушении требований законодательства в области персональных данных, несут предусмотренную законодательством Российской Федерации ответственность.
10.6. Субъекты персональных данных, чьи персональные данные обрабатываются Организацией, могут получить разъяснения по вопросам обработки своих персональных данных, а также реализовать свои права и законные интересы, направив соответствующее письменное обращение по юридическому адресу: 628402, ХМАО-Югра, г. Сургут, ул. Мелик-Карамова, д. 76В или в электронной форме по адресу, размещенному на сайте https://monadja.ru/
10.7. Обращение от субъекта персональных данных или его представителя должно содержать сведения, позволяющие идентифицировать субъекта персональных данных и его представителя (в случае наличия), а также сведения, позволяющие установить характер отношений с Организацией, в частности:
· фамилию, имя, отчество субъекта персональных данных или его представителя;
· серию, номер документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе;
· подпись субъекта персональных данных или его представителя;
· в случае, если обращение направлено представителем субъекта персональных данных, оно должно содержать копию документа, подтверждающего полномочия такого представителя.
